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ЗМІСТ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНОЇ БЕЗПЕКИ  
ЯК ВАЖЛИВОЇ ПІДСИСТЕМИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  

НА МАКРО- ТА МЕЗОРІВНЯХ

CONTENTS OF INFORMATION AND PSYCHOLOGICAL SECURITY  
AS AN IMPORTANT SUBSYSTEM OF INFORMATION SECURITY  

AT MACRO- AND MESOLEVEL

Характерною рисою сучасного суспільства стало проникнення інформаційних технологій у 
різні сфери людської діяльності: науку, економіку, політику та управління. Інформаційна безпека 
досягається лише за системного підходу, розумного поєднання законодавчих, організаційних та 
програмно-технічних заходів. Метою роботи є розгляд змісту підсистеми інформаційно-психоло-
гічної безпеки та виділення особливостей інформаційно-психологічного впливу на особистості, 
соціальні групи та суспільство на макро- та мезорівнях. У роботі запропоновано розглядати інфор-
маційну сферу з погляду двох основних складників: інформаційно-технічної сфери та інформа-
ційно-психологічної сфери. Процеси реформування, що відбуваються нині в економіці, соціаль-
ному та духовному житті України та її регіонів, виявляються суттєво залежними від різного роду 
інформаційно-психологічних впливів. Авторами запропоновано виділити основні групи об’єктів 
захисту як практичне вирішення завдань забезпечення інформаційно-психологічної безпеки осо-
бистості, суспільства, регіону та держави в сучасних умовах, а також суб'єктів інформаційно-пси-
хологічного впливу. У роботі зазначено базові засоби та методи інформаційно-психологічного 
впливу та виділено їхні особливості, які становлять зміст інформаційно-психологічної безпеки. 

Ключові слова: інформаційна безпека регіону, інформатизація, інформаційно-технічна без-
пека, інформаційно-психологічна безпека, інтелектуальна безпека, інформаційна сфера.

Характерной чертой современного общества стало проникновение информационных техно-
логий в различные сферы человеческой деятельности: науку, экономику, политику и управление. 
Информационная безопасность достигается лишь при системном подходе, разумном сочетании 
законодательных, организационных и программно-технических мероприятий. Целью работы 
является рассмотрение содержания подсистемы информационно-психологической безопасно-
сти и выделение особенностей информационно-психологического влияния на личности, соци-
альные группы и общество на макро- и мезоуровне. В работе предложено рассматривать инфор-
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мационную сферу с точки зрения двух основных составляющих: информационно-технической 
сферы и информационно-психологической сферы. Процессы реформирования, происходящие 
в настоящее время в экономике, социальной и духовной жизни Украины и ее регионов, оказыва-
ются существенно зависимыми от разного рода информационно-психологических воздействий. 
В работе отмечены базовые средства и методы информационно-психологического воздействия 
и выделены их особенности, которые составляют содержание информационно-психологической 
безопасности.

Ключевые слова: информационная безопасность региона, информатизация, информационно-
техническая безопасность, информационно-психологическая безопасность, интеллектуальная 
безопасность, информационная сфера.

Penetration of information technology into various fields of human activity: science, economics, 
politics and management has become a characteristic feature of modern society. Due to wide informati-
zation of the main aspects of life activity, information sphere has become an important part of the public 
life of Ukraine and its regions, it largely determining the direction of socio-political and economic devel-
opment of the state. It should be noted that information security is achieved only through a systems 
approach, a reasonable combination of legislative, organizational and program-technical measures. 
The purpose of the work is to consider the content of information and psychological security subsystem 
and to show the peculiarities of information and psychological impact on individuals, social groups and 
society at macro- and mesolevel. The paper proposes to consider information sphere within the limits 
of macro-, meso- and microlevels from the point of view of two main components: information-techni-
cal as well as information-psychological sphere. Security functions in the region's information security 
system are considered. Information and psychological security at regional level is the protection of 
the emotional and psychological environment of the region from the influence of negative information 
including false (untrue), distorted and tendentious one. The authors suggest to identify the main groups 
of objects of protection as a practical solution to the tasks for ensuring information and psychological 
security of the individual, society, region and state in modern conditions, as well as subjects of infor-
mation and psychological influence. The basic means and methods of informational and psychological 
influence are stated in the work. The peculiarities constituting the content of information and psycho-
logical security are marked out. The objects of manipulation may be economic and social subjects of 
different levels of community – from individual to society of the region (territory) or to the society of the 
country as a whole. In order to prevent threats to information and psychological security at macro- and 
mesolevel it is necessary to adopt legislative acts on protecting individuals, special groups of society 
from negative information and psychological influences at the state level, as well as to develop and start 
implementing a program for using psychotechnology in the interests (first of all social-economic inter-
ests) of the state of Ukraine and its regions.

Key words: information security of the region, informatization, information and technical security, 
information and psychological security, intellectual security, information sphere.

Постановка проблеми. Одним зі склад-
ників економічної безпеки є інформаційна 
безпека. Інформаційна безпека досягається 
лише за системного підходу – розумному 
поєднанні законодавчих, організаційних та 
програмно-технічних заходів. Стрімкий роз-
виток ринку інформаційних послуг на сучас-
ному етапі на макро-, мезо- та мікрорівнях 
супроводжується появою великої кількості 
загроз його якісному функціонуванню. Слід 
відзначити, що інформаційною безпекою нині 
називають те, що в 60–70-х роках ХХ ст. імену-
валося комп'ютерною безпекою, а з початку 
80-х років – безпекою даних.

Якщо розглядати інформаційну безпеку в 
міжнародному аспекті, то вона трактується, 
передусім, виходячи з характеру загроз. Тра-
диційно виділяється «тріада загроз» міжна-
родній інформаційній безпеці: використання 
інформаційних комп’ютерних технологій у вій-
ськово-політичних, терористичних та злочин-

них цілях, тобто використання ІТ-технологій у 
міждержавних конфліктах.

Значущість національних інтересів України 
у сфері забезпечення інформаційної безпеки 
та управління мережею Інтернет особливо під-
креслює той факт, що вони згадуються у цілому 
переліку офіційних документів. У цьому контек-
сті термін «інформаційна безпека» трактується 
як стан захищеності національних інтересів в 
інформаційному середовищі, які визначаються 
сукупністю збалансованих інтересів особис-
тості, суспільства та держави. Інформаційна 
безпека в умовах макро-, мезо- та мікрорівнів – 
це комплекс організаційно-технічних заходів, 
які забезпечують цілісність даних та конфі-
денційність інформації у поєднанні з її доступ-
ністю для всіх авторизованих користувачів. 
Цілі, досягнення яких гарантує інформаційна 
безпека, можна сформулювати так: конфіден-
ційність критичної інформації; цілісність інфор-
мації й зв’язаних із нею процесів створення, 
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введення, обробки та виведення інформації; 
доступність інформації у разі необхідності; 
облік інформації.

У загальному плані ринок безпеки інфор-
маційних систем можливо умовно розділити 
на два ідеологічно не пов’язані між собою 
напрями. Перший напрям має своєю метою 
інформаційний захист мереж, тобто захист 
інформації, яка циркулює всередині інформа-
ційних мереж. Сьогодні це найбільш затребува-
ний, а тому й досить добре розвинутий напрям. 
Сюди слід віднести різноманітні антивірусні 
програми, міжмережеві фільтри, захисні про-
токоли, цифрові підписи та інші засоби захисту 
мережі. Другий напрям, який достатньо стрімко 
розвивається в останній час, пов'язаний із без-
посереднім захистом об’єктів мережі. Цей 
напрям представляють переважно механічні 
пристрої, які попереджають доступ до апарат-
ної частини, тобто до серверів, персональних 
комп’ютерів тощо.

Ймовірніше за все, у майбутньому ми 
будемо свідками інтеграції цих двох напрямів, 
що є єдиним кроком на шляху до підвищення 
рівня захисту інформації в межах макро-, мезо- 
та мікрорівнів. У результаті такої інтеграції 
зможе з’явитися якась універсальна система 
безпеки, а у адміністратора безпеки буде єдине 
робоче місце, з якого він зможе контролювати 
порядок обробки даних та цілісність об’єктів. 

У повсякденній практичній діяльності у 
зв’язку з масовою інформатизацією сучасного 
суспільства все більшої актуальності набуває 
знання правових основ та морально-етичних 
норм використання засобів нових інформацій-
них технологій. Слід відзначити, що інформа-
ційна безпека досягається лише за системного 
підходу, розумного поєднання законодавчих, 
організаційних та програмно-технічних захо-
дів. Велика кількість катастроф у глобальній 
економіці – нагадування про серйозний про-
рахунок: усе більше довіряючи машинам, люди 
постійно забувають, де проходять межі і свідо-
мого контролю, і моральної відповідальності та 
інформаційно-психологічної стійкості. 

Дана робота – узагальнення теоретико-екс-
периментальних досліджень авторів. Вона 
присвячена маловивченій проблемі аналізу 
непрямого (побічного, багатократно опосеред-
кованого) впливу інформаційних технологій в 
умовах макро-, мезо та мікрорівней, який при-
зводить до зміни традиційних (неінформатизо-
ваних) форм діяльності. Слід виділити перелік 
основних принципів впливів такого роду:

1. Принцип розповсюдження перетворень: 
перетворена під впливом інформаційних тех-
нологій діяльність сама стає джерелом наступ-
них перетворень інших видів діяльності.

2. Принцип зворотних дій: зміна конкрет-
ного виду інформаційної діяльності може при-
звести до зміни неінформатизованої (традицій-
ної) форми цієї ж діяльності.

3. Принцип генералізації перетворень: пси-
хологічні наслідки інформатизації можуть зачі-
пати не тільки окремі психічні процеси, але й 
усю особистість у цілому.

4. Принцип інтерференції перетворень: одні 
психологічні наслідки інформатизації наклада-
ються на інші, що може призвести до гіперболі-
зації та нейтралізації процесів.

У даній роботі передбачається узагальнене 
представлення деяких умов реалізації вказаних 
принципів, психологічних механізмів та наслід-
ків інформатизації в умовах забезпечення еко-
номічної безпеки на макро-, мезо- та макрорів-
нях, а також викладення основних положень 
інформаційно-психологічної безпеки, яка є 
підсистемою системи інформаційної безпеки 
у сфері забезпечення економічної безпеки на 
національному та регіональному рівнях.

Аналіз останніх досліджень і публікацій. 
Проблема економічної та інформаційної без-
пеки в умовах трансформації національної та 
регіональної економіки розглянута в роботах 
В.В. Піменова, П.К. Шафранського [1], А.М. Гуме-
нюка [2], А.П. Курило, С.Л. Зефирова та В.Б. Голо-
ванова [3], В.Г. Кулакова [4], А.Г. Светлакова 
та І.М. Глобіна [5], А.О. Малюк та О.Ю. Полян-
ської [6], В.Н. Усцилемова [7], Г.Г. Почепцова 
[8]. До досліджень, які відносяться до методо-
логії формування системи інформаційної без-
пеки на національному та регіональному рів-
нях, слід віднести роботи В.В. Аратюнова [9], 
Є.С. Кадцини [10], Л.Г. Матвєєвої [11], С.В. Люба-
віної [12], а також Ф. Уебстера [13]. Проблеми 
формування та функціонування підсистеми 
інформаційної безпеки – інформаційно-пси-
хологічної безпеки досліджуються в роботах: 
В.А. Баришполеца [14], О.М. Федорової [15], 
А.Ю. Нашинець-Наумової [16], В.М. Юрченко та 
І.В. Юрченко, Є.В. Савва та І.А. Герасимова [17], 
а також Г. Хакена [18], Ю. Брумштейна, А. Під-
горного [19], С.М. Ненашева [20], В.Я. Асановича 
та Г.Г. Маньшина [21], Ю.Д. Бабаєвої, А.Є. Вой-
скунского [22], А.В. Манойло, А.І. Петренка, 
Д.Б. Фролова [23], І.В. Юрченко [24].

Формулювання цілей статті (постановка 
завдання). Метою роботи є розгляд змісту під-
системи інформаційно-психологічної безпеки 
та виділення особливостей інформаційно-пси-
хологічного впливу на особистості, соціальні 
групи та суспільство на макро- та мезорівнях.

Виклад основного матеріалу дослідження. 
Адекватне розуміння проблеми безпеки перед-
бачає усвідомлення системної природи даного 
явища і, отже, необхідності системного підходу 



10

ВИПУСК № 5(73), 2019

ПРОБЛЕМИ СИСТЕМНОГО ПІДХОДУ В ЕКОНОМІЦІ

до його вивчення. Такий підхід ґрунтується на 
розгляді характеру взаємодії внутрішніх ком-
понентів та елементів системи та зовнішнього 
середовища, яке здійснює безпосередній 
вплив, а інколи й жорсткий соціальний тиск на 
різноманітні сегменти суспільства, які повинні 
забезпечувати безпеку громадян, соціальних 
груп, населення держави та її регіонів у цілому. 
Під небезпекою розуміється об’єктивно існу-
юча можливість деструктивного впливу на сис-
тему (економічну, соціальну, політичну, еколо-
гічну та ін.) із боку зовнішніх сил, у результаті 
якого може бути завдана суттєва шкода. Небез-
пеки можуть являти собою як цілеспрямовані 
результати навмисних дій із чийогось боку, так 
і природне походження, а отже, ненавмисний 
характер, тоді як загроза несе безпосередню 
небезпеку, джерело якої може бути встанов-
лено більш-менш точно, тобто загроза потре-
бує швидкого реагування з боку тих, проти кого 
вона направлена. Ризики – це ті ймовірно мож-
ливі небезпеки, щодо яких зроблено заходи 
для підстраховування або профілактичні дії. 
Частіше термін «ризик» трактується як імовір-
ність збитку.

Однак проблема полягає у тому, що немож-
ливо вивести абсолютно об’єктивні та незапе-
речні критерії визначення потенційного збитку. 
І наостанок, вразливість – один з індикаторів 
стану безпеки соціально-економічної системи, 
території (регіону), яка свідчить про її потенці-
альну незахищеність перед лицем зовнішніх 
викликів. Поняття «безпека» в широкому плані 
може трактуватися як стійкість системи, тери-
торії або соціально-економічної структури від-
носно кризисних змін та впливу чинників, які 
формують ризики кризи. Масштаби кризових 
процесів виявляють тенденцію їх прогресу-
ючого зростання, який зумовлений усклад-
ненням технологічних, фінансових, інформа-
ційних, соціально-економічних та політичних 
взаємозв’язків. Вони визначають усі важко 
передбачувані нові комбінації параметрів 
загроз та ризиків безпеки як на загальнодер-
жавному, так і на регіональному рівні [3, с. 12].

Система критеріїв та індикаторів економіч-
ної безпеки регіону визначається як порогові 
показники, вихід за межі яких означає появу 
реальних загроз конкретному регіону. Розро-
блення індикаторів – складна методологічна 
проблема. Окрім традиційно використовува-
них кількісних макроекономічних та мезоеко-
номічних показників (ВВП, ВРП, національного 
та регіонального доходу та ін.), у соціально-еко-
номічній діагностиці необхідні індикатори на 
основі «показників тривоги», порівняння яких 
із фактичними параметрами за видами еко-
номічної безпеки (держави, регіону, суб’єктів 

господарювання, громадян) дає змогу своє-
часно побачити перевищення граничних зна-
чень. Вони слугують сигналами до своєчасного 
реагування з боку державних або регіональ-
них структур. Тому розроблення механізмів 
забезпечення регіональної безпеки (у т. ч. за 
системами соціальної, інформаційної, еколо-
гічної, демографічної, фінансової, інноваційної 
та іншої безпеки) повинна мати перманентний 
характер.

У межах забезпечення економічної безпеки 
регіону проблема забезпечення інформаційної, 
інформаційно-технічної, інформаційно-психо-
логічної та інтелектуальної безпеки – найваж-
ливіша умова їх успішного соціально-еконо-
мічного функціонування та розвитку. На жаль, 
в існуючих дослідженнях у сфері економічної 
безпеки регіону та інформаційної безпеки регі-
онів по відношенню до регіонів у цілому питання 
інформаційної, інформаційно-психологічної 
та інтелектуальної безпеки відображені слабо, 
при цьому тематика інформаційно-психологіч-
ної безпеки в ув'язці інформаційної безпеки та 
інтелектуальної безпеки не вивчена. У даному 
дослідженні автори розглядають основні поло-
ження інформаційно-психологічної безпеки на 
рівні регіону за складником «громадяни тери-
торії» [20, с. 67–68].

У зв'язку з широкою інформатизацією осно-
вних боків життєдіяльності інформаційна 
сфера стала важливою частиною суспільного 
життя України та її регіонів, багато в чому 
визначає напрям соціально-політичного та еко-
номічного розвитку держави. Інформаційну 
сферу – сферу діяльності суб’єктів суспільного 
життя, пов’язану зі створенням, збором, пере-
творенням, зберіганням, розповсюдженням 
та дослідженням інформації в межах макро-, 
мезо- та мікрорівнів, можна розділити на дві 
основні складові частини: інформаційно-тех-
нічну сферу та інформаційно-психологічну 
сферу. Інформаційно-технічна сфера пов’язана 
з інформаційним забезпеченням усіх боків 
життєдіяльності особистості (громадян дер-
жави, регіону, території, суспільства, держави) 
за допомогою використання інформаційних 
та телекомунікаційних систем. Інформаційно-
психологічна сфера утворюється сукупністю 
людей та інформації, якою вони обмінюються 
й яку сприймають, суспільних відносин, які 
виникають у зв'язку з інформаційним обмі-
ном та інформаційно-психологічним впливом 
на людину. На рис. 1 представлено авторське 
розуміння інформаційної безпеки регіону.

Інформаційно-психологічна безпека на рівні 
регіону – це передусім захищеність емоційно-
психологічного середовища регіону від впливу 
негативної інформації, включаючи помилкову 
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(недостовірну), спотворену та 
тенденційну. При цьому інте-
лектуальну безпеку регіону 
визначимо як захищеність 
інтелектуальних ресурсів юри-
дичних та фізичних осіб у регі-
оні від знищення, деградації, 
втрати, зниження ефективності 
використання, погіршення якіс-
них характеристик, порушення 
можливостей взаємодії для 
інтелектуальних ресурсів юри-
дичних та фізичних осіб регі-
ону. Відзначимо, що безпека 
для інтелектуальної безпеки та 
ефективність їх використання 
залежать від інформаційної 
безпеки регіону.

У фундаментальному дослі-
дженні В.А. Баришполеца пред-
ставлено авторське визначення 
інформаційно-психологічної 
безпеки на національному 
рівні: «Інформаційно-психо-
логічна безпека держави – це 
захищеність громадян, окре-
мих груп та соціальних верств, 
масових об'єднань людей та 
населення країни у цілому від 
негативного інформаційно-пси-
хологічного впливу» [14, с. 63].

Процеси реформування, що відбуваються 
сьогодні в економіці, соціальному та духовному 
житті України та її регіонів, виявляються суттєво 
залежними від різного роду інформаційно-пси-
хологічних впливів. Ці впливи в загальних рисах 
кваліфікуються як негативні, якщо виклика-
ють психоемоційну та соціально-психологічну 
напруженість у різних соціальних групах регіо-
нів й у цілому в українському суспільстві (спотво-
рення моральних критеріїв та норм, погіршення 
здоров'я на генетичному рівні, морально-полі-
тична дезорієнтація і, як наслідок, неадекватна 
поведінка окремих осіб, груп та мас людей і т. 
ін.). Їх основні наслідки – глибока трансформа-
ція індивідуальної, групової, масової та суспіль-
ної свідомості, зміна морально-політичного та 
соціально-психологічного клімату в суспільстві. 
Негативний інформаційно-психологічний вплив 
якоюсь мірою корелюється також із маніпуля-
тивними прийомами, які спрямовані на програ-
мування думок і прагнень мас, їхніх настроїв і 
навіть психічного стану людей для забезпе-
чення такої їхньої поведінки, яка потрібна тим, 
хто володіє засобами маніпуляції [14, с. 17].

Виходячи з вище викладеного, поняття 
«негативний інформаційно-психологічний 
вплив», яке є визначальним для інформаційно-

психологічної безпеки, може бути сформульо-
вано так: інформаційно-психологічний вплив 
на людину (особистість), на групову, масову 
та суспільну свідомість із метою явного або 
скритого спонукання індивідуальних або соці-
ально-економічних суб’єктів до дій у збиток 
власним економічним інтересам в інтересах 
окремих осіб, груп або організацій, які здій-
снюють цей вплив.

Сфера організації інформаційно-психоло-
гічного впливу на психіку людини, групову, 
масову та суспільну свідомість у межах дер-
жави, регіону та території включає у себе 
об’єкти інформаційно-психологічного впливу, 
суб’єктів, які впливають на ці об’єкти, комуніка-
цію між суб’єктами та об’єктами інформаційно-
психологічного впливу, а також засоби та 
методи інформаційно-психологічного впливу.

Слід відзначити, що головними мішенями 
інформаційно-психологічного впливу виступа-
ють індивідуальні, групові, масові та суспільні 
свідомості. Виходячи із цього, об’єктами інфор-
маційно-психологічного впливу є:

– людина (особистість – її психіка, свідомість, 
організм);

– різні громадські організації;
– соціальні групи людей;

 

Інформаційна безпека регіону 

Захищеність  

інформаційних ресурсів 
юридичних та фізичних 
осіб у регіоні від 
несанкціонованого: 

− доступу 

− розкриття 

− знищення 

− модифікації 

від уповільнення/блокування 
проходження інформації по каналах 
її розповсюдження/зв'язку 

від утрати доступу до відкритих 
інформаційних ресурсів 

від розповсюдження помилкової / 
сфальсифікованої інформації 

від розповсюдження інформації, яка 
спрямована  на дестабілізацію 
соціально-економічного положення 
в регіоні 

від навмисної неповноти та 
несвоєчасності надання 
інформації, яка пов’язана з 
регіоном 

Рис. 1. Функції захищеності  
в системі інформаційної безпеки регіону
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– населення регіонів та країни у цілому.
Як відзначають дослідники [14–16; 18–21] 

людина, її повсякденне життя все більше зале-
жать від масової комунікації, яка утворює свого 
роду «другу суб’єктивну реальність», влив якої 
не менш значний, аніж вплив об’єктивної реаль-
ності [25, с. 41]. Людина як об’єкт інформа-
ційно-психологічного впливу може розгляда-
тися, по-перше, як громадянин (особистість) та, 
по-друге, як індивід. Як громадянин (держави 
або регіону) людина є суб'єктом економіко-
політичного життя, який володіє певним світо-
глядом, більш-менш правосвідомістю та мен-
талітетом, духовними ідеалами та ціннісними 
установками. Основна суть інформаційно-пси-
хологічного впливу у цьому разі зводиться до 
того, щоб поведінка громадянина (держави, 
регіону та його території) була адекватною тим 
чи іншим суспільним та економічним інтер-
есам. Людина як особистість та активний еко-
номіко-соціальний суб’єкт може бути піддана 
інформаційно-психологічному впливу, який 
трансформується через її поведінку, дії (або 
бездіяльність), надає дисфункційний вплив на 
різні соціальні структури країни, регіону.

Держава через свої інститути (освіти, права, 
культури, армії, спорту та ін.) формує члена 
соціуму, спрямовує та корегує вектор розвитку 
«індивідуальної людини». Своєю чергою, «інди-
відуальна людина» творить закони та права, 
управляє державою та її структурами (регіо-
нами, територіями), формуючи в необхідному 
плані розвиток «людини колективної». Цей 
взаємно корельований процес реалізується за 
допомогою економіко-соціальної та індивіду-
альної систем трансформації. 

На рис. 2 представлено виділення основних 
груп об’єктів захисту як практичне вирішення 
завдань забезпечення інформаційно-психоло-
гічної безпеки особистості, суспільства, регіону 
та держави в сучасних умовах.

Перераховані на рис. 2 об'єкти є в рамках 
держави, регіонів, території носіями індивіду-
альної, групової, масової та громадської сві-
домості та підлягають захисту від негативного 
інформаційно-психологічного впливу. 

Суб’єкт інформаційно-психологічного впливу 
(комунікатор) – це джерело інформації в межах 
країни та її регіонів, який володіє технологіями 
управління інформаційними процесами та мані-

Рис. 2. Основні об’єкти (групи захисту)  
забезпечення інформаційно-психологічної безпеки

 

Особистість як громадянин,  активний економіко-
соціальний суб’єкт (країни та її регіонів) 
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система формування та функціонування духовного 
середовища, суспільної свідомості та громадської думки 

освіта соціоцінності економіко-соціоіфнормація 

органи законодавчої та виконавчої влади суб’єктів держави 
та регіонів/місцевого самоврядування 

населення країни/регіону як економіко-соціальна та 
історична спільність людей 

громадські та політичні організації; об'єднання громадян на 
різній основі 

міністерства та відомства України 

держава та суспільство, які виступають як об’єкти 
інформаційно-психологічних операцій ззовні 
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пулювання інформацією (у т. ч. 
загрозливою економічним 
інтересам різних груп країни та 
її регіонів), а також управління 
поведінкою соціальних систем 
(об’єктів) – людей, соціальних 
груп, суспільства.

Комунікатор порівняно з 
об’єктом впливу (аудиторією) 
володіє явною перевагою, 
яка полягає у його комплек-
сності, системності, масштаб-
ності та цілеспрямованості. 
Суб’єктами інформаційно-
психологічного впливу на 
окрему людину, групу людей, 
населення регіонів та країни у 
цілому можуть бути суб’єкти, 
представлені на рис. 3.

Під комунікацією (лат. 
communicatio – роблю загаль-
ним, зв’язую, спілкуюся) у 
маркетингу соціально-еко-
номічної психології розуміється спілкування, 
передача інформації, інформаційний вплив 
людей, бізнес-структур у процесі їхньої піз-
навально-трудової діяльності, а також між 
людиною та економіко-техніко-технологічною 
системою. Найчастіше вона пов’язана з опо-
середкованим спілкуванням за допомогою 
друкованих засобів та технічних пристроїв. Як 
процес обміну інформацією комунікація вклю-
чає такі елементи: джерело (комунікатор) – 
повідомлення – канал комунікації – одержувач 
(реципієнт), а також кодування та декодування 
інформації. Передача інформації в межах кра-
їни та її регіонів здійснюється за допомогою 
каналів комунікації, які являють собою спеці-
ально сформоване середовище або спосіб роз-
повсюдження інформації від джерела інформа-
ції до одержувача [13, с. 217].

Слід підкреслити, що всі канали комуні-
кації інформаційно-психологічного впливу 
володіють різними характеристиками, мають і 
переваги, і недоліки, тому не можна вибирати 
єдиний канал та обмежуватися ним. Найбільш 
ефективним за інформаційно-психологічного 
впливу на індивідуальні, групові, масові та гро-
мадянські свідомості є багатоканальний вплив, 
коли кожний із каналів виконує свою функцію.

Щоб створювати засоби та методи захисту 
від будь-якого інформаційно-психологічного 
впливу, необхідно досконально знати спеці-
альні засоби та методи, які використовуються 
для цього впливу. З погляду фізичної сутності, 
принципів та механізмів впливу засоби та 
методи інформаційно-психологічного впливу 
можуть бути класифіковані так: переконання 

та сугестивні методи, інформаційно-техногенні 
методи, психотропні методи, феноменологічні 
методи, комбіновані методи. 

Базові засоби та методи інформаційно-пси-
хологічного впливу (рис. 4):

1) переконання: метод відкритого вербаль-
ного (словесного) інформаційно-психологіч-
ного впливу на свідомість індивіда або групи 
людей, основу якого становить система ясних, 
чітко сформульованих доводів, які побудовані 
за законами формальної логіки;

2) феноменологічні засоби: взаємодія 
живих істот із розвинутою рецепцією (чутли-
вістю до сигналів/загроз навколишнього світу), 
пов’язана з прийомом та передачею сигналів/
інформації від однієї системи до іншої, тобто 
інформаційна взаємодія;

3) комбіновані засоби: під комбінованими 
засобами та методами інформаційно-психо-
логічного впливу розуміється практично одно-
часне застосування двох та більше засобів 
(методів) такого впливу; наприклад комплек-
сне аудіо- та відеосугестії (зорової усвідом-
люваної інформації та неусвідомлюване акус-
тичне навіювання);

4) техногенні засоби та методи: до інфор-
маційно-техногенних засобів та методів інфор-
маційно-психологічного впливу належать 
інформаційні та технічні психотехнології з вико-
ристанням обчислювальної, акустичних систем 
з «інтелектуальним сигналом»; вплив по вектору 
«техніка – людина» (інформаційно-психологіч-
ний вплив за допомогою засобів масової інфор-
мації, Інтернет та комп’ютерні відеоігри, вплив 
хвильових процесів, біорезонансна стимуляція);

Рис. 3. Суб'єкти інформаційно-психологічного впливу
 

державні та урядові установи (у т. ч. іноземні), правові та 
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сім'я, радикально орієнтовані групи) 

окремі суб’єкти (громадяни) − представники всіх 
вищеперерахованих джерел інформаційно-психологічного 
впливу 
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5) психотропні засоби: до психотропних 
засобів інформаційно-психологічного впливу 
належить група біологічно активних речовин, які 
впливають переважно на психічні функції осо-
бистості, а також здатні переводити її в змінений 
стан свідомості; спостерігається клінічний ефект 
психолептики під час сприйняття інформації;

6) сугестивні засоби та методи: сугестія 
(навіювання) – це процес неаргументованого 
інформаційно-психологічного впливу на сві-
домість індивіда або групи, який пов'язаний зі 
зниженням критичності під час сприйняття та 
реалізації ним змісту інформації, що повідомля-
ється, пропаганда, неусвідомлювана акустична 
інформація, неусвідомлювана зорова інфор-
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мація, гіпнотичні методи, метод нейролінгвіс-
тичного програмування, тренінг інформаційно-
психологічного впливу (цілеспрямований). 

Коли йдеться про маніпулювання свідо-
містю, то мається на увазі переносне значення 
цього слова – спритне поводження з людьми 
як з об’єктами або обробка їх у своїх інтересах 
та приховане управління ними. Маніпуляція 
свідомістю під час використання методів (тех-
нологій) інформаційно-психологічного впливу 
стосовно впливу на людину чи на підприєм-
ницьку діяльність – це специфічний вид скри-
того інформаційно-психологічного впливу, 
який спрямований на програмування ідей, 
думок, мотивів, життєвих чи бізнес-установок, 

Рис. 4. Зміст інформаційно-психологічної безпеки  
(засоби і методи інформаційно-психологічного впливу)
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стереотипів, прагнень, настроїв і навіть психіч-
ного стану людей із метою такої їхньої пове-
дінки, яка потрібна тим, хто володіє засобами 
маніпуляції [14, с. 94–95].

Це досягається впровадженням маніпуля-
ційної інформації на тлі посланих відкрито від-
волікаючих повідомлень прямо у підсвідомість, 
минаючи етап критичного сприйняття її свідо-
містю людини. Іншими словами, маніпуляція 
свідомості – це вид скритого інформаційно-пси-
хологічного впливу, метою якого не повинна 
бути усвідомлена об’єктом маніпуляція. Голо-
вна мета маніпуляції свідомістю в межах забез-
печення інформаційної безпеки в умовах кра-
їни або регіону, – щоб викриття самого факту 
спроби маніпуляції не призвело до з'ясування 
подальших намірів.

Маніпулятивний інформаційно-психологіч-
ний вплив сприймається, як правило, зі зна-
ком мінус. Однак слід обмовитися, що бувають 
ситуації, коли в силу складних обставин маніпу-
лятивний інформаційно-психологічний вплив 
може носити позитивний характер. Об’єктами 
маніпуляції свідомістю можуть виступати еко-
номічні та соціальні суб’єкти різного рівня 
спільності – від індивіда до суспільства регіону 
(території) або до суспільства країни у цілому. 
Інформаційно-психологічний вплив із метою 
викликати певні емоційні стани є складовою 
частиною маніпуляції свідомості. Емоційні 
стани людей, груп суттєво впливають на сприй-
няття різного роду інформаційних повідо-
млень. Вони можуть полегшувати або, навпаки, 
ускладнювати їх сприйняття.

Спеціалісти виділяють у процесі інформа-
ційно-психологічного впливу три рівня маніпу-
ляції свідомістю:

– посилення існуючих у свідомості людей 
необхідних маніпулятору ідей, життєвих уста-
новок, мотивів, цінностей, норм;

– мала (приватна) зміна поглядів (у т. ч. емо-
ційного та практичного відношення) на ту чи 
іншу подію, факт, процес;

– корінна, кардинальна зміна життєвих уста-
новок шляхом повідомлення об’єкту сенсацій-
них, драматичних, надзвичайно важливих для 
нього відомостей.

При цьому необхідно відзначити, що в 
сучасних умовах в інформаційно-комунікацій-
них процесах на макро-, мезо- та мікрорівнях 
використовуються не просто окремі прийоми, 
а спеціальні маніпулятивні технології. Знання 
маніпулятивних технологій та прийомів інфор-
маційно-психологічного впливу на людину, 
соціальну групу, певну територію регіону необ-
хідно для формування індивідуального та гру-
пового інформаційно-психологічного захисту 
у сфері забезпечення економічної безпеки як 
на мезорівні, так і на макрорівні.

Забезпечення інформаційно-психологіч-
ної безпеки – це запобігання або парирування 
небезпек та загроз, які пов’язані з інформа-
ційно-психологічним впливом на індивідуальну, 
групову, масову та громадянську свідомість, 
а також ліквідація наслідків цілеспрямованого 
негативного інформаційно-психологічного 
впливу. Виконання вказаних функцій повинно 
здійснюватися системою забезпечення інфор-
маційно-психологічної безпеки на мікро- та 
мезорівнях, а також у цілому на макрорівні, 
тобто безпеки держави.

Висновки з даного дослідження. Усвідом-
лення суворої реальності існування інформа-
ційно-психологічного впливу викликає необхід-
ність уважного розгляду проблеми забезпечення 
захисту індивідуальної, групової, масової та 
громадської свідомості від подібних впливів, які 
мають негативний (деструктивний) характер.

Можливість деструктивного інформаційно-
психологічного впливу на людину з метою 
модернізації його психіки може призвести до 
катастрофічних наслідків для держави та її регі-
онів, якщо не прийняти завчасно заходи щодо 
нейтралізації такого впливу. З метою париру-
вання загроз інформаційно-психологічної без-
пеки на макро- та мезорівнях, необхідно на 
державному рівні прийняти законодавчі акти 
щодо захисту особистості, спеціальних груп 
суспільства від негативних інформаційно-пси-
хологічних впливів, а також розробити та при-
ступити до реалізації програми використання 
психотехнологій в інтересах, насамперед, соці-
ально-економічних інтересів, держави Україна 
та її регіонів.
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